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Firewall Konfiguration Compass Software

Firewall Konfiguration

Sie mlssen zwei neue Regeln konfigurieren, wenn Sie die Firewall fiir die Compass Software einstellen

wollen.

1.1 RPC Dynamic Ports Regel

Driicken Sie die Windows Taste + R, tippen Sie wf.msc ein und driicken Enter.

= B <

2 Ausfihren X

—, Geben Sie den Namen eines Programms, Ordners,
Dokuments oder einer Internetressource an.

Offnen: ~

Abbrechen Durchsuchen...

Gehen Sie zu den Eingehenden Regeln und erstellen eine Neue Regel.

@ Windows Defender Firewall mit enweiterter Sicherheit - ul X
Datei Aktion Ansicht ?
e @ = H
& Windows Defender Firewall mit erweiter) [0 a0 gt i Aktionen
&3 Eingehende Regeln W [ Guppe profil || Eigenenae Regein N
&S Ausgehende Regeln  abPhotoDMCD. All
% Verbindungssicherheitsregeln aorhoto aemeon N @ NeueRegel. — <fjmmmm—
X, Uberwachun @ abPhotoDMCDaemon Alle -
- ¢ 8 abPhotoWindowsUpnp Alle ¥ Nach Profil filtern 4
8 abPhotoWindowsUpnp Alle Y Nach Status filtern »
@ AcerPortalced Alle ¥ Nach Gruppe filtern N
@ AcerPortalced Alle )
Ansicht »
© COM Surrogate Gffen
% COM Surrogate Offen 16 Aktualisieren
@ COM Surrogate Dom... = Liste exportieren,

Unter Schritte finden Sie den Unterpunkt Programm. Wahlen Sie Programm aus und dort Alle Programme
aus. Danach dricken Sie auf Weiter!

P Assistent fur neue eingehende Regel
Programm

Geben Sie den vollstandigen Programmpfad und den Namen der ausfiihrbaren Datei des Programms an, dem diese Regel entspricht

Schiitte:
Betrft diese Regel alle oder nur ein bestimmies Programm?

o Regelyp
o Programm < C—
@ Aktion (@ Alle Programme

Die Regel wird aufalle Comp! die mitanderen R
o Profl

ibereinstimmen.
@ Name

O Dieser Programmpfad:

Beispiel c\pathiprogram.exe
“%ProgramFiles%|browser\browser.exe

|

<Zuriick Abbrechen
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Im nachsten Fenster wahlen Sie Verbindung zulassen aus und driicken danach auf Weiter.

ﬁ Assistent fiir neue eingehende Regel

Aktion

Legen Sie die Aktion fest, die ausgefihrt werden soll. wenn eine Verbindung die in der Regel angegebenen Bedingungen erflllt

Schiitte:
Welche Aktion soll durchgefiihit werden, wenn eine Verbindung die angegebenen Bedingungen erfiillt?
@ Regeltyp
@ Programm
_ ® Verbindung sulassen 4
@ Aktion
Dies umfasst sowohl mitIPsec geschiitzte als auch nicht mitIPsec geschitzte Verbindungen.
@ Profi
@ Name (O Verbindung zulassen, wenn sie sicher ist

Dies umfasst nur mithilfe von IPsec authentifizierte Verbindungen. Die Verbindungen werden mit den
Einstellungen in den IPsec-Eigenschaften und -regeln im Knoten "Verbindungssicherheitsregel”
gesichert

Anpassen..

O Verbindung blockieren

< Zuriick Abbrechen
Nachdem Sie das gemacht haben, entfernen Sie den Haken bei Offentlich.
0 Assistent fur neue eingehende Regel x
Profil
Geben Sie die Profile an. fur die diese Regel zutriftt.
Schrite:
Wann wird diese Regel angewendet?

@ Regeltyp
] F‘ro.gramm .
@ Akiion ‘Wird angewendet. wenn ein Computer mit der Firmendomane verbunden ist
@ Profil .
o Name Privat

‘Wird angewendet. wenn ein Computer mit einem privaten Netzwerk (z.B. zu Hause oder am

Arbeitsplatz) verbunden ist

Haken entfernen -
< Zurick Abbrechen
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Nachdem Sie auf Weiter geklickt haben, benennen Sie die Regel RPC Dynamic Ports und klicken Fertig
stellen.

Q Assistent fir neue eingehende Regel X

Name

Geben Sie den Namen und die Beschreibung dieser Regel an

Schritte:
@ Regeltyp
@ Programm

@ Aktion Name:

@ Profil q ‘FEPC Dynamic Ports

@ Name

Beschreibung (optional)

< Zuriick Fertig stellen Abbrechen

Offnen Sie die Eigenschaften der soeben erstellen RPC Dynamic Ports Regel

9 Windows Defender Firewall mit erweiterter Sicherheit - O X

Datei Aktion Ansicht 7
L ARallal =Y

& Windows Defender Firew| Bl EE 10 ilae =) Aktionen

E3 Eingehende Regeln Name Gruppe - Profil  Aktivie ™ Eingehende Regeln -~
Ausgehende Regeln Doet DB Server Dom.. Ja

% Verbindungssicherheit - " &1 Neue Regel..
L 'RPC Dynamic Ports e

% Uberwachung setup.exe Nach Profil filtern y

setup.exe Ausschneiden Mach Status filtern 4

Kopieren

4 <«

setup.exe 1
Laschen Nach Gruppe filtern »

setup.exe Ansicht ,
: nsic
Setup.exe q Eigenschaften

Setup.exe Hilfe @ Aktualisieren
Setup.exe Dom.. Ja = Liste exportieren...
Setup.exe Dom.. Ja B Hitte
Firewall Setup CS © Compass Software 2019

317



Firewall Konfiguration Compass Software

I /1
v

Compass
Software

Unter dem Reiter Protokolle und Ports mussen Sie den Protokolltyp auf TCP, den Lokalen Port zu
Dynamische RPC-Ports und den Punkt Remoteport zu Alle Ports andern.

Eigenschaften von RPC Dynamic Ports X
Emweitert Lokale Prinzipale Remotebenutzer
Allgemein Programme und Dienste Remotecomputer Protokolle und Ports Bereich

Protokolle und Ports

E—a

Protokolityp: el [TCP v 1

Protokollnummer: 65

Lokaler Port q Dynamische RPC-Ports ~

Beispiel: 80, 443, 5000-5010

Remoteport # Alle Ports w

Beispiel: 80, 443, 5000-5010

ICMP-Einstellungen:

Ubernehmen
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1.2 Poet DB Server Regel

Der nachste Schritt ist, dass Sie eine neue Regel, der Poet Server-Datei hinzufiigen.

Fugen Sie unter Eingehende Regeln eine Neue Regel hinzu.

#® Windows Defender Firewall mit erweiterter Sicherheit
Datei Aktion Ansicht ?
“=| s = EE

K3 Eingehende Regeln
&9 Ausgehende Regeln

Name

o verom ormeitsreqel @ abPhotoDMCDaemon
B verbindungsscherhettsegein @ 2bPhotoDMCDaemon
. Uberwachung
@ abPhotowindowsUpnp
@ abPhotoWindowsUpnp

9 AcerPortalced
@ AcerPortalccd
€ COM Surrogate
€ COM Surrogate
9 COM Surrogate

# Windows Defender Firewall mit erweiter| [l p A

Gruppe profil ~
Alle
Alle
Alle
Alle
Alle
Alle
Offen...
Offen...

Dom..

Aktionen
Eingehende Regeln
& Neue Regel. A—
T Nach Profil filtern
T Nach Status filtern
¥ Nach Gruppe filtern
Ansicht
& Aktualisieren

[ Liste exportieren..

v v v w

Wahlen Sie unter dem Punkt Schritte den Punkt Programm aus. Wahlen Sie Dieser Programmpfad aus und
navigieren Sie, wenn Sie auf Durchsuchen geklickt haben, zum Ordner, in welchem Sie die Compass
Software installiert haben. Dort befindet sich ein Unterordner, der PoetObjectServer heif3t.

P Assistent fur neue eingehende Regel

an, dem diese Regel entspricht

die mit anderen R

Programm
Geben Sie den und den Namen der Datei des Prog
Schiitte:
Betift diese Regel alle ader nur ein bestimmtes Programm?
@ Regelyp
o Programm <(—
@ Aktion O Alle Programme
@
o Profl Die Regelwird auf alle
iibereinstimmen
@ Name

g NE|[ o

P © Dieser
[#ProgramFiles® (x8B)\C Software\T:
Beispiel

cpath|program.exe
“%ProgramFiles%\browseribrowser.exe

<Zuriick Weiter >

X

Abbrechen

Jetzt kommt ein wichtiger Punkt:

Wahlen Sie die ptserv32.exe aus, wenn Sie die Version 10.9.x.x oder alter der Compass Software nutzen.

Wahlen Sie die FastObjectServer.exe aus, wenn Sie die Version 10.10.x.x oder neuer der Compass Software

nutzen.

& Offnen

Organisieren v Neuer Ordner
N ~
& Dieser PC Name
-

FastObjectsServer.exe
@ ptserv32.exe

T <« Treppensoftware-Programme ND * PoetObjectServer

Fiir die Version 10.10.x.x (oder
neuer) der Compass Software

Anderungsdatum

08.03.2019 13:37
08.02.2019 17:59

.
\ Fiir die Version 10.9.x.x (oder

v dlter) der Compass Software

x
~ O “PoetObjectServer” durchsuch... @
= -
Typ Grébe
Anwendung 662 KB
Anwendung 565 KB
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Nachdem Sie das gemacht haben, wahlen Sie im nachsten Fenster Verbindung zulassen aus und klicken auf

Weiter.

f Assistent fur neue eingehende Regel x
Aktion
Legen Sie die Aktion fest. die ausgefiihrt werden soll. wenn eine Verbindung die in der Regel angegebenen Bedingungen erfiillt.
Schritte:
2 i Welche Aktion soll durchgefiihrt werden, wenn eine Verbindung die angegebenen Bedingungen erfillt?
egeltyp
Programm >
Aktion @ v _ _
Dies umfasst sowohl mit IPsec geschitzte als auch nicht mit IPsec geschitzte Verbindungen.
Profil
Name () Verbindung zulassen, wenn sie sicher ist
Dies umfasst nur mithilfe von IPsec authentifizierte Verbindungen. Die Verbindungen werden mit den
Einstellungenin den IPsec-Eigenschaften und -regeln im Knoten "Verbindungssicherheitsregel”
gesichert.
O Verbindung blockieren
< Zuriick Abbrechen
. . . . . s .
Wichtig: bitte entfernen Sie den Haken bei Offentlich.
Q Assistent fUr neue eingehende Regel X
Profil
Geben Sie die Profile an, fiir die diese Regel zutrifit
Schritte:
Wann wird diese Regel angewendet?
Regeltyp
Programm
E Doméane
Aldion Wird angewendet, wenn ein Computer mit der Firmendomane verbunden ist
Profil
| Privat
Name rval
Wird angewendet. wenn ein Computer mit einem privaten Netzwerk (z.B. zu Hause oderam
Arbeitsplatz) verbunden ist.
Wird in C it e offentiich v ist
<zwick [ Weiter> | | Abbrechen
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Nachdem Sie auf Weiter geklickt haben, mussen Sie die Regel im nachsten Fenster benennen. Nennen Sie

diese Poet DB Server und klicken auf Fertig stellen.

Sollten Sie eine Compass Software Version 10.10.x.x oder aktueller nutzen, nennen Sie diese Regel bitte

Poet DB Server 12.0

ﬁ Assistent fur neue eingehende Regel

Name

Geben Sie den Namen und die Beschreibung dieser Regel an

Schrtte:
@ Regeltyp
@ Programm

@ Aktion Name

s Profi > [PoetDB served

@ Name
Beschreibung (optional)

< Zuriick

!

Fertig stellen Abbrechen
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