Nastavitev pozarnega zidu za Compass Software
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Nastavitev pozarnega zidu

Za nastavitev pozarnega zidu za Compass Software morate ustvariti dve novi pravili.

1.1 Pravilo RPC Dynamic Ports

Pritisnite tipko Windows + R, vnesite wf.msc in pritisnite Enter.

= B <

2 Ausfihren X
—, Geben Sie den Namen eines Programms, Ordners,
Dokuments oder einer Internetressource an.
Offnen: Mt “
Abbrechen Durchsuchen...
Odprite Pravila za vhodne povezave in ustvarite Novo pravilo
P Windows Defender Firewall mit erweiterter Sicherheit - o x
Datei Aktion Ansicht ?
e @ = H
& Windows Defender Firewall mit erweiter [l i ) Aktionen
&3 Eingehende Regeln W [ Guppe profil || Eigenenae Regein N
&S Ausgehende Regeln  abPhotoDMCD. All
% Verbindungssicherheitsregeln aorhoto aemeon N @ NeueRegel. — <fjmmmm—
%, Uberwachun @ abPhotoDMCDaemon Alle i
- ¢ 8 abPhotoWindowsUpnp Alle ¥ Nach Profil filtern 4
@ abPhotoWindowsUpnp Alle Y Nach Status filtern »
@ AcerPortalccd Alle ¥ Nach Gruppe filtem N
@ AcerPortalccd Alle )
Ansicht 3
@ COM Surrogate Offen.
% COM Surrogate Offen 16 Aktualisieren
@ COM Surrogate Dom... = Liste exportieren,

Pod Koraki je razdelek Program. Izberite Program in nato Vsi programi. Kliknite Naprej!

P Assistent fur neue eingehende Regel
Programm

Geben Sie den vollstandigen Programmpfad und den Namen der ausfiihrbaren Datei des Programms an, dem diese Regel entspricht

Schiitte:
Betrft diese Regel alle oder nur ein bestimmies Programm?

o Regelyp
o Programm < C—
@ Aktion (@ Alle Programme

Die Regel wird aufalle Comp! die mitanderen R
o Profl

ibereinstimmen.
@ Name

O Dieser Programmpfad:

Beispiel c\pathlprogram.exe

“%ProgramFiles%|browser\browser.exe

< Zuriick

|

Abbrechen

Nastavitev pozarnega zidu CS

© Compass Software 2019
117



Nastavitev pozarnega zidu za Compass Software

-
1€

/—l Compass

_| Software

V naslednjem oknu izberite Dovoli povezavo in kliknite Naprej.

]

L]

L]

Aktion

Legen Sie die Aktion fest, die ausgefihrt werden soll. wenn eine Verbindung die in der Regel angegebenen Bedingungen erflllt

Schiitte:

Regeltyp
Programm
Aktion
Profil

Name

ﬂ Assistent fiir neue eingehende Regel

Welche Aktion soll durchgefiihit werden, wenn eine Verbindung die angegebenen Bedingungen erfiillt?

® Verbindung sulasson 48

Dies umfasst sowohl mitIPsec geschiitzte als auch nicht mitIPsec geschitzte Verbindungen.

O Verbindung zulassen, wenn sie sicher ist
Dies umfasst nur mithilfe von IPsec authentifizierte Verbindungen. Die Verbindungen werden mit den
Einstellungen in den IPsec-Eigenschaften und -regeln im Knoten "Verbindungssicherheitsregel”
gesichert

Anpassen..

O Verbindung blockieren

< Zuriick Abbrechen
Nato odstranite kljukico pri Javno.
ﬂ Assistent fur neue eingehende Regel x
Profil
Geben Sie die Profile an. fur die diese Regel zutriftt.
Schrite:
Wann wird diese Regel angewendet?
@ Regeltyp
@ Programm
d Domane
@ Aktion a . . .
‘Wird angewendet. wenn ein Computer mit der Firmendomane verbunden ist
@ Profil
| Privat
@ Name rval § X
‘Wird angewendet. wenn ein Computer mit einem privaten Netzwerk (z.B. zu Hause oder am
Arbeitsplatz) verbunden ist
Haken entfernen -
< Zurick Abbrechen
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Ko kliknete Naprej, poimenujte pravilo RPC Dynamic Ports in kliknite Dokon¢a;j.

Q Assistent fir neue eingehende Regel

Name

Geben Sie den Namen und die Beschreibung dieser Regel an

Schritte:

@ Regeltyp

@ Programm

@ Aktion Name:

@ Profil q ‘FEPC Dynamic Ports
@ Name

Beschreibung (optional)

< Zuriick Abbrechen
Odprite lastnosti pravkar ustvarjenega pravila RPC Dynamic Ports.
9 Windows Defender Firewall mit erweiterter Sicherheit - O X
Datei Aktion Ansicht 7
L ARallal =Y
& Windows Defender Firew| Bl EE 10 ilae =) Aktionen
=] Engehhendde I;egelr Name Gruppe Profil  Aktivie * || Eingehende Regeln -
usg_e ende _ege n_ 9 Poet DB Server Dom.. Ja .
% Verbindungssicherheit PR 25C Dynamic Port &l Neue Regel..
- APC Dynamic Ports frr
% Uberwachung setup exe Regel de"f’”"”e'e“ T Nach Profil filtern b
9 setup.exe Auss_chnelden S Mach Status filtern 4
Kopieren
& sefup.exe - ¥ Nach Gruppe filtern 3
- Gschen
9 setup.exe Ansicht ,
: nsic
9 Setup.exe —'b Eigenschaften
@ Setup.exe Hilfe @ Aktualisieren
W Setup.exe Dom.. Ja = Liste exportieren...
@ Setup.exe Dom.. Ja B Hitte
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Nastavitev pozarnega zidu za Compass Software

Na zavihku Protokoli in vrata nastavite vrsto protokola na TCP, Lokalna vrata na Dinamicna vrata RPC in
Oddaljena vrata na Vsa vrata.

Eigenschaften von RPC Dynamic Ports X
Emweitert Lokale Prinzipale Remotebenutzer
Allgemein Programme und Dienste Remotecomputer Protokolle und Ports Bereich
Protokolle und Ports
==  Protokoltyp: el (TCP v
Protokollnummer: 65

Lokaler Port q Dynamische RPC-Ports ~

Beispiel: 80, 443, 5000-5010

Remoteport # Alle Ports w

Beispiel: 80, 443, 5000-5010

ICMP-Einstellungen:

Abbrechen Ubernehmen
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1.2 Pravilo Poet DB Server

Nato dodajte novo pravilo za datoteko streznika Poet.

V razdelku Pravila za vhodne povezave dodajte Novo pravilo.

#® Windows Defender Firewall mit erweiterter Sicherheit
Datei Aktion Ansicht ?
“=| s = EE
#@ Windows Defender Firewall mit erweiter

E3 Eingehende Regeln Gruppe Profil ~
Ausgehende Regeln

Name

E 9 abPhotoDMCDaemon Alle
‘__: Ei':r'\’"v':f:i‘::meme'mge'" 1 abPhotoDMCDiaemon Alle
@ abPhotoWindowsUpnp Alle
@ abPhotoWindowsUpnp Alle
@ AcerPortalced Alle
G AcerPortalccd Alle
G COM Surrogate Offen..
 COM surrogate Offen..
 COM surrogate Dom.

Aktionen
Eingehende Regeln

i@ Neue Regel.

Y Nach Profil filtemn
¥ Nach Status filtern
h'g

Nach Gruppe filtern

v v v w

Ansicht
ARtualisieren

= Liste exportieren..

Pod Koraki izberite Program. |zberite Ta pot programa, kliknite Prebrskaj in odprite mapo, v katero ste

namestili Compass Software. V njej je podmapa PoetObjectServer.

P Assistent fur neue eingehende Regel

Programm

Geben Sie den

und den Namen der Datei des Prog an, dem diese Regel entspricht

Schritte:
Betifftdiese Regel alle oder nur ein bestmmtes Programm?
@ Regelyp
o Programm <(—
@ Aktion O Alle Programme
Profil Die Regelwird aufalle C die mit anderen R
¢ iibereinstimmen
o Name |
P ©® Dieser

[#ProgramFiles® (x8B)\C

Sofware\T: g

Beispiel cpath|program.exe
“%ProgramFiles%\browseribrowser.exe

Nl [o

<Zuriick Weiter > Abbrechen

Zdaj sledi pomemben korak:

Ce uporabljate Compass Software razli¢ice 10.9.x.x ali starej3e, izberite ptserv32.exe.

Ce uporabljate Compass Software razli¢ice 10.10.x.x ali novej3e, izberite FastObjectServer.exe.

& Offnen

T <« Treppensoftware-Programme ND * PoetObjectServer

Organisieren v Neuer Ordner

~

= Dieser PC Name Anderungsdatum
L
FastObjectsServer.exe 08.03.2019 13:37
@ ptserv32.exe 08.02.2019 17:59
L)
\ Fiir die Version 10.9.x.x (oder
v dlter) der Compass Software

Fiir die Version 10.10.x.x (oder
neuer) der Compass Software

X
~ 0

“PoetObjectServer” durchsuch... @

=~ O @

Typ Grébe
Anwendung 662 KB
Anwendung 565 KB
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Nato v naslednjem oknu izberite Dovoli povezavo in kliknite

Naprej.

0 Assistent fur neue eingehende Regel x
Aktion
Legen Sie die Aktion fest. die ausgefiihrt werden soll. wenn eine Verbindung die in der Regel angegebenen Bedingungen erfiillt.
Schritte:
Welche Aktion soll durchgefiihrt werden, wenn eine Verbindung die angegebenen Bedingungen erfillt?
@ Regeltyp
@ Programm >
@ Aktion @ v _ _
Dies umfasst sowohl mit IPsec geschitzte als auch nicht mit IPsec geschitzte Verbindungen.
@ Profil
@ Name () Verbindung zulassen, wenn sie sicher ist
Dies umfasst nur mithilfe von IPsec authentifizierte Verbindungen. Die Verbindungen werden mit den
Einstellungenin den IPsec-Eigenschaften und -regeln im Knoten "Verbindungssicherheitsregel”
gesichert.
Anpassen
O Verbindung blockieren
< Zuriick Abbrechen
. . . .
Pomembno: odstranite kljukico pri Javno.
ﬂ Assistent fUr neue eingehende Regel X
Profil
Geben Sie die Profile an, fiir die diese Regel zutrifit
Schritte:
Wann wird diese Regel angewendet?
@ Regeltyp
@ Programm
E Doméane
@ Aktion . . .
Wird angewendet, wenn ein Computer mit der Firmendomane verbunden ist
@ Profil
| Privat
@ Name rval
Wird angewendet. wenn ein Computer mit einem privaten Netzwerk (z.B. zu Hause oderam
Arbeitsplatz) verbunden ist.
<zwick [ Weiter> | | Abbrechen
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Nastavitev pozarnega zidu za Compass Software

Ko kliknete Naprej, v naslednjem oknu poimenujte pravilo. Vnesite Poet DB Server in kliknite Dokon¢a;j.

Ce uporabljate Compass Software razli¢ice 10.10.x.x ali novejse, pravilo poimenujte
Poet DB Server 12.0

ﬁ Assistent fur neue eingehende Regel

Name

Geben Sie den Namen und die Beschreibung dieser Regel an

Schritte:

@ Regeltyp
Programm
Aktion Name

Profil > [PoetDB served

Name

Beschreibung (optional):

!

< Zuriick Fertig stellen Abbrechen

© Compass Software 2019

Nastavitev pozarnega zidu CS
717



	Firewall Konfiguration
	1.1 RPC Dynamic Ports Regel
	1.2 Poet DB Server Regel


